


isierten Sicherheitsmerkmale vor
unbefugtem Zugriff zu schützen (§ 675l
BGB).

- Kommt es zu einem nicht autorisierten
Zahlungsvorgang, gilt zwar zunächst
einmal, dass die Bank den betreffenden
Betrag rückbuchen muss (§ 675u BGB).

- Allerdings kann die Bank von ihrem
Kunden Schadensersatz verlangen, wenn er
gegen seine Pflicht zum Schutz gegen
unbefugten Zugriff verstoßen hat (§ 675v
BGB). Falls dieser Verstoß grob fahrlässig
oder sogar vorsätzlich erfolgt ist, haftet der
Bankkunde in unbegrenzter Höhe (§ 675v
Absatz 2 BGB). Liegt nur eine normale
Fahrlässigkeit vor, ist seine Haftung auf 150
Euro beschränkt (§ 675v Absatz 1 BGB).

Die zumutbaren Vorkehrungen muten
dem Bankkunden sehr viel zu!

Welche Sicherheitsvorkehrungen ein
Bankkunde treffen muss, führt das Gesetz
nicht näher aus. Die Rechtsprechung betont
zwar immer wieder, ein gewöhnlicher
Bankkunde dürfe nicht überfordert werden,
legt dann aber im konkreten Fall doch sehr
strenge Maßstäbe an.

Der Grund: Es sei allgemein bekannt, dass

22 Millionen Deutsche nutzen das Online-Banking. Es ist bequem und schnell.
Ärger gibt es freilich, wenn PIN oder TAN missbraucht werden. Hartnäckig hält sich

das Gerücht, die Banken  würden  in solchen Fällen Schäden zumindest aus Kulanz
übernehmen. Die Realität sieht anders aus: Seit 31.10.2009 enthält das BGB neue
Regelungen für den Zahlungsverkehr. Sie führen dazu, dass betroffene
Bankkunden oft auf ihrem Schaden sitzen bleiben.

Bankdaten sensibel sind und dass es
häufig zu kriminellen Attacken kommt.
Deshalb müsse der Bankkunde, dem die
Vorteile des Online-Banking
zugutekämen, erhöhte Sorgfalt walten
lassen.

Dass das Online-Banking vor allem auch der
Kostenersparnis für die Bank dient, fällt
dabei unter den Tisch.

Eine grobe Fahrlässigkeit liegt recht rasch
vor

Typisches Beispiel für eine grobe
Fahrlässigkeit ist jegliches  Notieren der PIN.
Dabei spielt es keine Rolle, wo das
geschieht: im Adressverzeichnis des Handys,
auf einem Notizzettel in einer Schublade

Online-Banking:
Passen Sie bloß gut auf!
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PIN und TAN verschaffen unbegrenzten
Zugang zum Konto

Nutzer des Online-Banking machen sich oft
nicht klar,  dass PIN und TAN vergleichs-
weise niedrige Hürden gegen einen
unberechtigten Zugriff  darstellen. Das gilt
vor allem, wenn das Online-Banking vom
Arbeitsplatz aus erfolgt.

Die TAN-Nummern stehen im Klartext (also
unverschlüsselt) auf einem Blatt, das die
Bank dem Kunden überlassen hat. Gelingt
es einem Täter, an dieses Blatt zu kommen
(etwa weil es auf dem Schreibtisch liegt!)
und dann noch die PIN auszuspionieren
(etwa weil sie auf dem Blatt mit den TAN
notiert ist oder er beim Eingeben der PIN
zuschauen konnte!), kann er die bisherige
PIN sogar durch eine neue PIN ersetzen und
so den Kontoinhaber von jedem Zugriff auf
das Konto ausschließen.

Das BGB enthält eine Drei-Stufen-
Regelung für die Haftung

Für die Frage, wer Schäden aus dem
Missbrauch von PIN und TAN tragen muss,
enthält das BGB eine Drei-Stufen-Regelung:

- Der Kontoinhaber muss alle zumutbaren
Vorkehrungen treffen, um die personal-
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Was ein Bankkunde beim
Online-Banking alles
beachten muss, zeigen
folgende Beispiele:

Virenschutzprogramm 

Es muss ein Virenschutzprogramm
eingesetzt werden, das mindestens
wöchentlich zu aktualisieren ist.

Regelmäßige Updates

Das verwendete Betriebssystem und die
verwendeten Programme müssen durch
Updates immer auf dem aktuellen Stand
gehalten werden.

Die Adresszeile des Browsers muss mit
https:// beginnen!

Wenn das https-Übertragungsprotokoll
fehlt, muss der Bankkunde das erkennen
und den Vorgang abbrechen.

Wirksame Sicherheitseinstellungen
unverändert lassen

Vorhandene Sicherheitseinstellungen (etwa
eine vorinstallierte Firewall) dürfen nicht
abgeschaltet werden.

Auf sprachliche Mängel achten

Mails, die deutliche sprachliche Mängel
aufweisen oder ihrem Inhalt nach nicht von
der Bank stammen können, muss der
Bankkunde als betrügerisch erkennen.



oder auch abgelegt in einer Datei auf dem
PC. Es wird erwartet, dass man die PIN
ausschließlich im Kopf hat. Und genau das
schreiben die Geschäftsbedingungen der
Banken für das Online-Banking, die der
Kunde anerkennen muss, auch vor.

Der Arbeitsplatz ist kein geeigneter Ort für
Online-Banking

Selbst wenn die private Internetnutzung
vom Arbeitgeber erlaubt ist, sollte man
Online-Banking nicht vom Arbeitsplatz aus
erledigen:

- Wirklich unbeobachtet ist man dort nur
selten, sodass PIN und TAN möglicherweise
ausspioniert werden.

- Unerwartete Störungen sind häufig, oft
muss der Arbeitsplatz kurzfristig verlassen
werden, und es bleibt zum Beispiel die TAN-
Liste offen liegen.

- Die Sicherheitsvorkehrungen der EDV-
Systeme sind nicht auf die spezifischen
Bedürfnisse des Online-Banking ausgelegt

Vielleicht brauchen Sie gar kein Online-
Banking

Falls Sie keine Lust haben, sich mit den
nötigen Sicherheitsvorkehrungen zu
befassen, sollten Sie sich die Frage stellen,
ob Sie Online-Banking überhaupt brauchen.
Wenn Sie die meisten Versicherungen  usw.
per Lastschrift bezahlen und es nur selten
vorkommt, dass Sie einmal irgendetwas
gesondert überweisen müssen, lohnt sich
Online-Banking für Sie vielleicht überhaupt
nicht.

Das gilt vor allem dann, wenn Sie ohnehin
öfter an einer Zweigstelle Ihrer Bank
vorbeikommen, in der per Automat alles
erledigt werden kann. Die oft beschworene
Bequemlichkeit der Bankgeschäfte zuhause
spielt dann letztlich Für Sie keine Rolle.
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Datenschutz-Quiz: Testen Sie Ihr Wissen!
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Frage:
Sie wollen auf einer Dienstreise den Computer in der Hotel-Lobby nutzen. Dort scheint ein
Webbrowser installiert zu sein, der Ihnen nicht bekannt vorkommt. Können Sie trotzdem sorglos
Online-Banking nutzen?

Antwort A: Natürlich, denn die Webseite meiner Online-Bank ist schließlich sicher.
Antwort B: Nein, denn dieser Webbrowser könnte veraltet und unsicher sein.

Richtige Antwort: B - Nur mit einem zuverlässigen, aktuellen Webbrowser können Sie
vermeiden, dass Ihr Online-PIN wegen einer längst bekannten Sicherheitslücke im Browser in
Gefahr gerät.

Frage:
Ihre Online-Bank bietet Ihnen einen gesicherten Zugriff auf Ihr Bankkonto. Vor der Anmeldung
zum Online-Banking sehen Sie in der Adresszeile des Browsers den Beginn "https" und in der
rechten unteren Ecke des Browserfensters ein geschlossenes Vorhängeschloss. Können Sie nun
sicher sein, dass die Verbindung verschlüsselt ist?

Antwort A: Nein, denn es gibt auch gefälschte verschlüsselte Verbindungen.
Antwort B: Ja, denn jede verschlüsselte Verbindung ist sicher.

Richtige Antwort: A - Tatsächlich können auch die Kennzeichen einer Verschlüsselung im
Browser gefälscht sein. Um wirklich sicherzugehen, sollten Sie immer das sogenannte Digitale
Zertifikat prüfen. Dieses erhalten Sie im Browser durch einen Doppelklick auf das
Vorhängeschloss. Die in dem Zertifikat genannte Internetadresse muss mit der Internetadresse
in der Adresszeile des Browsers übereinstimmen. Ist dies nicht der Fall, informieren Sie bitte den
Datenschutzbeauftragten.

Frage:
Während des Online-Banking klingelt das Telefon. Der Anrufer bittet Sie, kurz zu ihm zu
kommen. Können Sie Ihre Online-Banking-Maske offen lassen, da sonst niemand im Büro ist?

Antwort A: Kein Problem, denn auf meinen Computer hat ja niemand sonst Zugriff.
Antwort B: Eine geöffnete Online-Banking-Sitzung sollte man nie allein lassen.

Richtige Antwort: B - Bitten Sie den Anrufer um einen Augenblick Geduld, speichern Sie Ihre
letzte Aktion beim Banking und verlassen Sie das Online-Banking mit einem "Logout". Am
besten schließen Sie zusätzlich noch den Webbrowser. Nur dann können Sie sicher sein, dass
auch kein Angreifer aus dem Internet oder ein Unbefugter in der Firma auf Ihr Online-Konto
zugreift, während Sie nicht am Rechner sind.

Frage:
Sie erhalten eine E-Mail, die scheinbar von Ihrer Bank kommt. Dort bittet man Sie, Ihren Online-
PIN zu ändern, um die Sicherheit zu erhöhen. Sollten Sie dieser Bitte nachkommen?

Antwort A: Um die Sicherheit des Online-Banking zu erhöhen, klicke ich auf den Link in der E-
Mail und ändere wie gewünscht den Online-PIN.
Antwort B: Nein, solche E-Mails schickt keine echte Bank.

Richtige Antwort: B - Die E-Mail könnte ein Versuch sein, Ihren Online-PIN zu stehlen. Melden
Sie die E-Mail dem Datenschutzbeauftragten und Ihrer Bank.


